Ringkj@bing

V landbobank ‘7 Nordjyske Bank

Undga svindel med e-mails!

Vi oplever for tiden en stigning i svindelforsgg, hvor virksomheder snydes til at
overfgre store summer til svindlere. Du skal vaere opmaerksom pa udsaedvanlige
anmodninger om overfgrsler, og nedenfor kan du se eksempler pa aktuelle mader
at svindle pa.

CEO Fraud - CEO/direkter anmoder om overfgrsel af penge:

Svindlerne opretter en mailadresse, der ligner virksomhedens egen til forveksling
og sender en mail til bogholderiet, der ser ud til at komme fra virksomhedens
CEO/direktgr. Her beder de om at fa overfort et stgrre belgb til udlandet.

Det lyder umiddelbart simpelt og nemt at gennemskue, men det er det desveerre
ikke altid. Svindlerne laver omfattende research omkring interne og eksterne
forhold, sa henvendelsen virker segte — og de kan veaere ekstremt pagaende. Derfor
skal det tages alvorligt.

Vellignende fakturaer med andet kontonummer:

En anden svindeltype er falske fakturaer. Svindlerne skaffer sig adgang til
mailsystemet hos en af dine leverandgrer. Her opretter de en vellignende faktura,
som de sender til dig. Det kan ogsa veere, at de sender en falsk faktura fra en
mailadresse, der til forveksling ligner den mailadresse, du plejer at fa fakturaer
fra.

En ting har de to typer tilfeelles — man skal indbetale pengene til et NYT
kontonummer.

Falske mails til banken:

Banken modtager ofte falske mails om bade udenlandske og indenlandske
overforsler, som ser ud til at veere sendt fra vores kunder. Har du sendt en mail il
banken vedr. overfgrsel af penge, er det en god idé, at ringe til banken og bekreaefte
instruksen pa overfgrslen.

Sadan garderer du dig bedst mod svindel:

»

»

»

»

»

»

»

Fa altid sterre overfgrsler bekraeftet over telefonen eller personligt — ikke kun
via mail, da mailen kan veere falsk

Brug godkendelsesproceduren 2 i forening

Veaer opmaerksom, hvis leverandgren far nyt kontonummer — fa det bekraeftet
over telefonen eller personligt

Nzerlees mailadresser — den mindste afvigelse kan vaere tegn pa snyd

Er en henvendelse usaedvanlig, sa fa den bekraeftet personligt eller via telefon
Veaer opmaerksom pa, hvor pengene skal sendes hen — giver det mening?

Veer pa vagt og vaer kritisk

Brug din sunde fornuft

Kontakt vores Hotline-afdeling, hvis du er i tvivl pa tIf. 70231166,
hotline@landbobanken.dk eller hotline@nordjyskebank.dk
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