
Undgå svindel med e-mails!
Vi oplever for tiden en stigning i svindelforsøg, hvor virksomheder snydes til at 
overføre store summer til svindlere. Du skal være opmærksom på udsædvanlige 
anmodninger om overførsler, og nedenfor kan du se eksempler på aktuelle måder 
at svindle på.

CEO Fraud – CEO/direktør anmoder om overførsel af penge:

Svindlerne opretter en mailadresse, der ligner virksomhedens egen til forveksling 
og sender en mail til bogholderiet, der ser ud til at komme fra virksomhedens 
CEO/direktør. Her beder de om at få overført et større beløb til udlandet. 

Det lyder umiddelbart simpelt og nemt at gennemskue, men det er det desværre 
ikke altid. Svindlerne laver omfattende research omkring interne og eksterne 
forhold, så henvendelsen virker ægte – og de kan være ekstremt pågående. Derfor 
skal det tages alvorligt.

Vellignende fakturaer med andet kontonummer:

En anden svindeltype er falske fakturaer. Svindlerne skaffer sig adgang til 
mailsystemet hos en af dine leverandører. Her opretter de en vellignende faktura, 
som de sender til dig. Det kan også være, at de sender en falsk faktura fra en 
mailadresse, der til forveksling ligner den mailadresse, du plejer at få fakturaer 
fra.

Én ting har de to typer tilfælles – man skal indbetale pengene til et NYT 
kontonummer.

Falske mails til banken:

Banken modtager ofte falske mails om både udenlandske og indenlandske 
overførsler, som ser ud til at være sendt fra vores kunder. Har du sendt en mail til 
banken vedr. overførsel af penge, er det en god idé, at ringe til banken og bekræfte 
instruksen på overførslen.

Sådan garderer du dig bedst mod svindel:

» Få altid større overførsler bekræftet over telefonen eller personligt – ikke kun 
via mail, da mailen kan være falsk

» Brug godkendelsesproceduren 2 i forening

» Vær opmærksom, hvis leverandøren får nyt kontonummer – få det bekræftet 
over telefonen eller personligt

» Nærlæs mailadresser – den mindste afvigelse kan være tegn på snyd

» Er en henvendelse usædvanlig, så få den bekræftet personligt eller via telefon 

» Vær opmærksom på, hvor pengene skal sendes hen – giver det mening?

» Vær på vagt og vær kritisk

» Brug din sunde fornuft

Kontakt vores Hotline-afdeling, hvis du er i tvivl på tlf. 70231166,  
hotline@landbobanken.dk eller hotline@nordjyskebank.dk

mailto:hotline@landbobanken.dk
mailto:hotline@nordjyskebank.dk

	Undgå svindel med e-mails!


<<

  /ASCII85EncodePages false

  /AllowPSXObjects false

  /AllowTransparency false

  /AlwaysEmbed [

    true

  ]

  /AntiAliasColorImages false

  /AntiAliasGrayImages false

  /AntiAliasMonoImages false

  /AutoFilterColorImages true

  /AutoFilterGrayImages true

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalCMYKProfile (Euroscale Coated v2)

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CheckCompliance [

    /None

  ]

  /ColorACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.40000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorConversionStrategy /CMYK

  /ColorImageAutoFilterStrategy /JPEG

  /ColorImageDepth -1

  /ColorImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /ColorImageDownsampleThreshold 1.50000

  /ColorImageDownsampleType /Bicubic

  /ColorImageFilter /DCTEncode

  /ColorImageMinDownsampleDepth 1

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /ColorImageResolution 300

  /ColorSettingsFile ()

  /CompatibilityLevel 1.4

  /CompressObjects /Off

  /CompressPages true

  /ConvertImagesToIndexed true

  /CreateJDFFile false

  /CreateJobTicket true

  /CropColorImages false

  /CropGrayImages false

  /CropMonoImages false

  /DSCReportingLevel 0

  /DefaultRenderingIntent /Default

  /Description <<

    /ENU <FEFF005400720079006B006B006C006100720020007000640066002000740069006C0020007400720079006B006B006500720069002E0020004800F8006A0020006F0070006C00F80073006E0069006E0067>

  >>

  /DetectBlends false

  /DetectCurves 0

  /DoThumbnails false

  /DownsampleColorImages true

  /DownsampleGrayImages true

  /DownsampleMonoImages true

  /EmbedAllFonts true

  /EmbedJobOptions true

  /EmbedOpenType false

  /EmitDSCWarnings false

  /EncodeColorImages true

  /EncodeGrayImages true

  /EncodeMonoImages true

  /EndPage -1

  /GrayACSImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.40000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageAutoFilterStrategy /JPEG

  /GrayImageDepth -1

  /GrayImageDict <<

    /HSamples [

      1

      1

      1

      1

    ]

    /QFactor 0.15000

    /VSamples [

      1

      1

      1

      1

    ]

  >>

  /GrayImageDownsampleThreshold 1.50000

  /GrayImageDownsampleType /Bicubic

  /GrayImageFilter /DCTEncode

  /GrayImageMinDownsampleDepth 2

  /GrayImageMinResolution 100

  /GrayImageMinResolutionPolicy /OK

  /GrayImageResolution 300

  /ImageMemory 1048576

  /JPEG2000ColorACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000ColorImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayACSImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /JPEG2000GrayImageDict <<

    /Quality 30

    /TileHeight 256

    /TileWidth 256

  >>

  /LockDistillerParams true

  /MaxSubsetPct 100

  /MonoImageDepth -1

  /MonoImageDict <<

    /K -1

  >>

  /MonoImageDownsampleThreshold 1.50000

  /MonoImageDownsampleType /Bicubic

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageMinResolution 550

  /MonoImageMinResolutionPolicy /OK

  /MonoImageResolution 1200

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /NeverEmbed [

    true

  ]

  /OPM 1

  /Optimize true

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks true

      /AddColorBars true

      /AddCropMarks true

      /AddPageInfo true

      /AddRegMarks true

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName (Euroscale Coated v2)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /ClipComplexRegions false

        /ConvertStrokesToOutlines false

        /ConvertTextToOutlines false

        /GradientResolution 400

        /LineArtTextResolution 1270

        /PresetName (GWG_1270)

        /PresetSelector /UseName

        /RasterVectorBalance 1

      >>

      /FormElements false

      /GenerateStructure true

      /IncludeBookmarks false

      /IncludeHyperlinks true

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MarksOffset 8.50394

      /MarksWeight 0.25000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /UseName

      /PageMarksFile /RomanDefault

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed true

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXBleedBoxToTrimBoxOffset [

    0

    0

    0

    0

  ]

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError false

  /PDFXOutputCondition ()

  /PDFXOutputConditionIdentifier (FOGRA1)

  /PDFXOutputIntentProfile (Euroscale Coated v2)

  /PDFXRegistryName (http://www.color.org)

  /PDFXSetBleedBoxToMediaBox false

  /PDFXTrapped /False

  /PDFXTrimBoxToMediaBoxOffset [

    0

    0

    0

    0

  ]

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /ParseICCProfilesInComments true

  /PassThroughJPEGImages true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /sRGBProfile (sRGB IEC61966-2.1)

>> setdistillerparams

<<
  /HWResolution [1270 1270]
  /PageSize [14173.229 14173.229]
>> setpagedevice


