Betingelser for Netbanksindbrudsforsikring

CODAN

For forsikringen geelder reglerne i policen,
forsikringsbetingelserne og Lov om forsikringsaftaler
(i det omfang loven ikke er fraveget), Lov om
forsikringsvirksomhed samt Lov om finansiel
virksomhed.

Codan Forsikring A/S og eller deres datterselskaber/
filialer deekker ikke og er ikke forpligtet til at betale
nogen som helst form for erstatning eller andre ydelser
under forsikringen i det omfang en sadan
forsikringsdaekning, betaling af et sadant krav eller
tilvejebringelse af en sadan forsikringsydelse vil
udsaette Codan Forsikring A/S og eller deres
datterselskaber/ filialer for nogen sanktion, forbud eller
restriktion vedtaget af Forende Nationer (FN), Den
Europeeiske Union (EU), Storbritannien eller USA.

1. Hvem er deekket

1.1. Sikrede pa policen er forsikringstagers
erhvervskunder.

2. Hvad er daekket

2.1 Netbanksindbrud

Forsikringen deekker sikredes direkte formuetab ved
netbanksindbrud i sikredes erhvervskonti hos
forsikringstager.

2.2 Omkostninger til it-konsulent - Skadesarsag

| det omfang at sikrede lider tab, som fglge af en
begrundet mistanke om et netbanksindbrud, deekker
forsikringen rimelige omkostninger til ekstern it-
konsulent, med det formal at fastsla, om der er tale om
et deekningsberettiget netbanksindbrud iht. punkt 2.1.

Ombkostningen til den eksterne it-konsulents
undersggelser er daekket, selvom det efterfglgende
viser sig, at tabet ikke er deekket iht. punkt 2.1.

Det er en forudsaetning for deekningen, at Codan har
forhandsgodkendt den valgte it-konsulent. Codan
forbeholder sig retten til at udpege en it-konsulent.

Dakningen er begranset til en undersum pa 50.000
kr., som er indeholdt i den samlede forsikringssum pr.
sikrede.
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2.3 Omkostninger til it-konsulent - Skadesudbedring

| det omfang at sikrede oplever et daekningsberettiget
tab iht. punkt 2.1, deekker forsikringen rimelige
omkostninger til ekstern it-konsulent, med det formal
at udbedre eventuel skade, som netbanksindbruddet
har forvoldt pa sikredes computersystem, herunder
fiernelse af virus og/eller malware.

Det er en forudsaetning for deekningen, at Codan har
forhandsgodkendt den valgte it-konsulent. Codan
forbeholder sig retten til at udpege en it-konsulent.

Daekningen er begraenset til en undersum pa 50.000
kr., som er indeholdt i den samlede forsikringssum pr.
sikrede.

2.4 Definitioner

Ved netbanksindbrud forstas tredjemands
uautoriserede adgang til sikredes netbankskonti hos
forsikringstager, som er udfgrt via sikredes
computersystemer.

Ved sikredes computersystem forstas sikredes
hardware eller software. Sikredes brug af cloud og
hosting-Igsninger, betragtes som en del af sikredes
computersystem.

Ved direkte formuetab forstas:

a) elektronisk tyveri af sikredes penge i form af
direkte indestaende samt traekningsret pa
netbankskonti, eller

b) tredjemands strafbare salg af sikredes
veerdipapirer pa sikredes netbankskonti.

3. Hvad er ikke daekket

Forsikringen daekker ikke:

3.1. tab, der skyldes at sikrede har tilsidesat sine
pligter groft uagtsomt eller forseetligt.
3.2. tab der skyldes overfgrsler foretaget af sikrede
selv, herunder overfgrsler foretaget af ekstern
bogholder eller lignende ekstern administrator
samt overfgrsler foretaget af forsikringstagers
personale pa vegne af sikrede, uanset om
overfgrslen er foretaget som fglge af
manipulerede e-mails eller svigagtige
telefonopkald.
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3.3. tab eller krav, der skyldes strafbare handlinger,
strafbare undladelser eller forspg pa strafbare
handlinger begaet af sikrede eller sikredes
medarbejdere, direktion eller bestyrelse, nar dette
er fastsldet ved dom, anden endelig afggrelse eller
sikredes indrgmmelse af forholdet.

Codan har ret til regres, herunder ved
modregning, for eventuelle udbetalinger forud for
at Codan er blevet bekendt med en séddan
afklaring.

3.4. krav, der skyldes, at sikrede, sikredes nuvaerende
og tidligere ansatte eller disses neaertstaende har
opnaet eller forsggt at opnd uberettiget vinding
eller skaffet eller sggt at skaffe andre uberettiget
vinding.

3.5. indirekte tab eller fglgetab sdsom renter, moms,
indtaegtstab, driftstab avancetab og lignende.

3.6. forsikringen daekker ikke tab, der skyldes fejl eller
strafbare handlinger begaet af forsikringstager og
dennes ansatte.

3.7. tab der skyldes tredjemands uautoriserede
adgang, eller misbrug af adgang, til
forsikringstagers computersystemer.

3.7.1. Ved forsikringstagers computersystem forstas
forsikringstagers brug samt udbydelse af
hardware, software, cloud og hosting-
Igsninger, uanset hvem der forestar driften
heraf.

3.8. brug af netbank ved brug af offentlig tilgeengelige
hotspot.

3.9. fysisk skade pa hardware eller udgifter til
udskiftning af hardware.

3.10. udgifter eller omkostninger til at
forbedre sikredes computersystemer.

4. Sikkerhedsforskrifter
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42.1. atsikrede Igbende fgrer kontrol med
betalinger og betalingsoverfgrsler,

4.2.2. atder erinstalleret antivirusprogrammer og
firewall pa sikredes computersystem, som
automatisk opdateres til seneste tilgaeengelige
version savel pa stationaere som mobile
enheder.

4.2.3.  atoperative styresystemer, hvortil der ikke
laengere udgives opdateringer, erstattes af
nyeste version af samme eller tilsvarende, og
at dette holdes forsvarligt opdateret.

4.2.4. atsikkerhedspatches til sikredes
computersystem straks installeres og ikke
senere end 30 dage efter udgivelse fra
leverandgren.

4.2.5. atalle personer med adgang til sikredes
computersystem har en unik bruger-id og
adgangskode, samt at adgangskoderne
udskiftes regelmaessigt, dog minimum hver 3.
maned, savel pa stationaere som mobile
enheder.

4.3. Spzerring
Hvis sikrede bliver opmaerksom pa, at
uvedkommende har faet kendskab til login,
adgangskoder, ngglekort, sms-kode, backup-
Igsninger eller lignende, som kan give adgang til
sikredes bankkonti via netbank, skal sikrede straks
spaerre adgangen.

4.4. Har sikrede overtradt eller tilsidesat en eller flere
af ovennavnte sikkerhedsforholdsregler, deekker
denne forsikring kun i det omfang, det anses for
godtgjort, at tabets indtraeden eller omfang ikke
skyldes overtraedelsen eller tilsidesattelsen.

5. Hvornar daekker forsikringen

4.1. Sikrede skal til enhver tid efterleve seedvanlige og
betryggende sikkerhedsforskrifter for anvendelse
af IT sdvel via stationaere som mobile enheder.

4.2. Ved betryggende sikkerhedsforskrifter forstas, at
sikrede til enhver tid er forpligtet til at sikre:
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5.1. Forsikringen daekker sikredes tab af penge som
fglge af netbanksindbrud, der begas og
konstateres efter forsikringens ikrafttreeden og fgr
dens ophgr.

5.2. En skade anses for konstateret pa det tidspunkt,
hvor sikrede henholdsvis sikredes ansatte far sin

fgrste viden om, at der er lidt et formuetab.

5.3. Tab, som anmeldes til Codan senere end 3
maneder efter forsikringens ophgr, daekkes ikke.
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6. Hvor geelder forsikringen

Forsikringen daekker tab som pafgres sikrede, uanset
hvor i verden den skadevoldende handling er udfgrt
fra.

7. Forsikringssum

5.000.000 kr. pr. sikrede med CVR-nummer og
3.000.000 kr. pr. sikrede med netadgang til
erhvervskonti via CPR-nummer.

Dog maksimalt 75.000.000 kr. i alt for samtlige sikrede
pa policen pr. forsikringsar

Forsikringssummen er den hgjeste graense pr. ar for
Codans forpligtelse inkl. renter og omkostninger.

8. Serieskade
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9.2. Sikredes forpligtelser
Sikrede har pligt til at medvirke til at begraense
tabet.

Sikrede er forpligtet til at yde enhver bistand til

sagens oplysning og afslutning. Der ydes ikke
godtggrelse for denne bistand.

10. Hvordan opggres erstatningen

Ved erstatning af tab i en anden valuta end danske
kroner, erstattes skaden hgjest med modveerdien i
danske kroner omregnet efter middelkursen i
Kgbenhavn, den dag hvor tabet konstateres.

Ved erstatning af tab af vaerdipapirer, erstattes et
dokumenterbart tab hgjest med middelveerdien for
veerdipapiret, i danske kroner, den dag hvor tabet
konstateres.

11. Regres

8.1. Tab, der pafgres sikrede ved en
sammenhangende serie af strafbare handlinger,
som begas af samme person alene eller i
medvirken med andre og pa samme made, anses
for at udggre ét enkelt tab. Daekningen er
maksimeret som angivet i afsnit 7, og der vil kun
blive fratrukket én selvrisiko.

8.2. Serieskadekravet anses for konstateret pa det
tidspunkt, hvor fgrste krav i serien konstateres,
jeevnfar afsnit 5. Er fgrste krav i serien konstateret
forud for denne polices ikrafttraeden eller efter
denne polices ophgr, er ingen del af serieskaden
daekket under denne forsikring.

9. Forholdsregler i tilfelde af skade

Ved erstatningsudbetaling overtager Codan i enhver
henseende sikredes eventuelle krav mod tredjemand.

12. Anden forsikring mod samme risiko

Forsikringen daekker ikke i det omfang, sikrede er
daekket af anden forsikring. Er det i den anden
forsikring anfgrt, at deekningen falder bort eller
indskraenkes, hvis forsikringen er eller bliver tegnet
andetsteds, gaelder naervaerende forsikring med
samme forbehold.

13. Opsigelse og fornyelse

9.1. Anmeldelse af skaden
Hvis en deekningsberettiget skade er indtradt eller
formodes at vaere indtradt, skal det omgéaende
anmeldes til Codan.

Skaden anmeldes til Codan ved at ringe pa tlf.nr.
33 555555 eller via mail
specialistansvar@codan.dk

Codan treeffer i gvrigt bestemmelse om sagens
behandling.
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Forsikringen traeder i kraft, nar den er antaget af Codan
og ophgrer automatisk ved hovedforfald uden
opsigelse fra Codans eller forsikringstagers side.
Forsikringen kan fornyes for yderligere en 12 maneders
periode med Codans skriftlige samtykke.

14. Betaling af preemien

14.1. Preemiens betaling
Praemien betales af forsikringstager. Fgrste
preemie forfalder til betaling nar forsikringen
treeder i kraft. Senere preemier forfalder til
betaling pa forsikringens forfaldsdag.

Side 3



14.2.

14.3.

Praemien skal betales senest den dato, der
fremgar af opkraevningen som sidste rettidige
betalingsdato.

Manglende betaling.

Betales praemien ikke rettidigt, sender Codan en
rykker for betaling med oplysning om
retsvirkningerne for en sen betaling.

Hvis praemien ikke er betalt inden 14 dage efter
den dato, der er angivet pa rykkeren, ophgrer
forsikringens daekning.

Gebyrer, afgifter og renter

Codan er berettiget til at opkraeve gebyr for
opkraevning af praemien samt rykkergebyr og
morarenter ved for sen betaling.

Codan kan derudover beregne sig gebyr for
udskrivning af dokumenter og andre
serviceydelser.
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15. Varneting og lovvalg

Tvister vedrgrende forsikringsaftalen afggres efter
dansk ret ved Retten pa Frederiksberg.
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